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Politica de privacidad de la app Sefias

Version 1.0 - Vigente desde el 3 de octubre de 2026
Version en linea: https://aecolombia.com/senas/privacidad/

Esta politica explica cémo ALIANZAS ESTRATEGICAS COLOMBIA S.A.S. (“AE Colombia”,
“nosotros”) trata los datos personales de quienes usan Sefas, la aplicacién mévil para
aprender y practicar la Lengua de Sefias Colombiana (LSC) en iOS y Android, de
conformidad con la Ley 1581 de 2012, el Decreto 1377 de 2013 (compilado en el Decreto
1074 de 2015) y demds normas colombianas de proteccién de datos personales.
Complementa nuestra Politica general de tratamiento de datos personales.

Resumen
e Guardamos solo tu cuenta (correo, nombre visible e identificador) o, si entras
como invitado, un identificador anénimo, y tu progreso de aprendizaje.

e La cdmara se analiza en tu teléfono: no grabamos, no subimos y no
compartimos imdgenes ni videos tuyos.

e No usamos el micréfono, no mostramos publicidad, no vendemos datos y no
usamos analitica de terceros ni rastreo entre apps.

e Puedes eliminar tu cuenta y tus datos cuando quieras desde la app o
escribiendo a seguridad@aecolombia.com.

1. Responsable del tratamiento

e Razén social: ALIANZAS ESTRATEGICAS COLOMBIA S.AS.
NIT: 900.276.142-7

Domicilio: Calle 79B #5-81, Bogotd D.C., Colombia - Cédigo postal 110221

Correo para proteccién de datos: seguridad@aecolombia.com

Correo de contacto general: info@aecolombia.com



http://127.0.0.1:57174/politica-de-datos/
mailto:seguridad@aecolombia.com
mailto:info@aecolombia.com

2. Alcance

Esta politica aplica a la aplicaciéon mévil Sefas (identificador app.delot.reniehj) para
iOS y Android y a los servicios en la nube que la soportan. No aplica a sitios o servicios
de terceros a los que se pueda acceder desde la app, como las pdginas de inicio de
sesion de Google o Apple, que se rigen por sus propias politicas.

3. Datos que tratamos y para qué

Dato

Con cuenta: correo electrénico,
nombre visible e identificador
anico de usuario (UID); método de
acceso (correo y contrasefaq,
Google o Apple). En modo invitado:
solo un UID anénimo, sin correo ni
nombre.

Progreso: puntos de experiencia
(XP), racha, precision, perfil
elegido, dominio de cada sefiay
fecha de la Ultima prdctica.

Imagenes de la cdmara durante la
prdctica y las coordenadas de
puntos del cuerpo que se calculan
a partir de ellas.

Datos técnicos que el proveedor
procesa al iniciar sesion (por
ejemplo, direccién IP y tipo de
dispositivo o navegador).

Finalidad

Crear y proteger tu cuenta
o tu sesidn de invitado,
iniciar sesién y mostrar tu
nombre dentro de la app.

Guardar tu avance,
programar el repaso
espaciado y sincronizarlo
entre tus dispositivos.

Comparar tu movimiento
con la sena de referencia y
darte retroalimentacion.

Seguridad de la cuenta y
prevencion de abusos.

Dénde se trata

Firebase Authentication y
Cloud Firestore (Google),
en Estados Unidos.

Cloud Firestore (Google),
multirregién namb>,
Estados Unidos.

Solo en tu dispositivo, en
tiempo real. Ni las
imdgenes ni las
coordenadas se graban,
se suben o se
comparten.

Firebase Authentication
(Google).

Tu contrasena la gestiona Firebase Authentication de forma cifrada; AE Colombia no
la conoce. Si inicias sesidn con Google o con Apple, recibimos de ese proveedor tu
correo, tu nombre (si lo compartes) y un identificador; si usas la opcién de Apple
“Ocultar mi correo”, solo recibimos la direccidn de reenvio que Apple genera.



Modo invitado. Si eliges “Continuar sin cuenta”, la app crea una sesién anénima con
un identificador (UID) que no esté asociado a ningln correo ni nombre, y tu progreso
se guarda con ese identificador. Puedes convertir la sesién en una cuenta con correo y
conservar tu progreso. Si cierras sesidn o desinstalas la app sin haberla convertido,
pierdes el acceso a ese progreso y no podemos recuperarlo, porque no tenemos
forma de saber que es tuyo.

Datos sensibles. Elegir el perfil “persona sorda que practica” puede revelar
informacion sobre tu condicion auditiva, que la ley colombiana considera un dato
sensible. Responder es facultativo: no estds obligado a elegir ese perfil, solo lo usamos
para adaptar la experiencia (por ejemplo, prescindir del audio), puedes cambiarlo en
cualquier momento desde Perfil y nunca lo compartimos con terceros ni lo usamos
para otra finalidad. Al elegirlo nos autorizas expresamente a tratarlo con este Unico fin.

Cémo se analiza la cdmara. La app usa Google ML Kit (deteccién de pose), una
libreria que se ejecuta dentro de tu teléfono. De cada imagen solo calcula las
coordenadas de unos pocos puntos: munecas, dedos indice, mefique y pulgar, codos,
hombros y nariz. Esas coordenadas se usan durante unos instantes para comparar tu
movimiento con la sefa de referencia y se descartan; las imdgenes no salen del
dispositivo. No se usan para identificarte, no se crean plantillas biométricas tuyas y
nada de esto se almacena ni se envia a nuestros servidores. Como parte de su
funcionamiento, ML Kit puede enviar a Google métricas técnicas sobre el rendimiento
y el uso de la libreria (por ejemplo, modelo del dispositivo y versién), que no incluyen
imdgenes, coordenadas ni datos de tu cuenta.

Videos de referencia. Los videos de las sefias los graba un modelo sefiante y los suben
Gnicamente cuentas de administracion autorizadas a Cloud Storage (Google). Son
publicos para todas las personas que usan la app. A partir de ellos, la administracion
registra “plantillas” de referencia: secuencias de coordenadas de los mismos puntos,
sin imagen, que se guardan en Cloud Firestore. El modelo sefiante autoriza de manera
previa y expresa el uso de su imagen con este fin. Las personas que usan la app no
suben videos ni plantillas.

Administracién. El personal autorizado de AE Colombia con rol de administrador
puede consultar el progreso de las cuentas para elaborar estadisticas y mejorar los
contenidos. Los cambios de rol de administrador y las eliminaciones de cuentas



quedan registrados en un historial de auditoria; en el caso de las eliminaciones, solo
se guarda el identificador (UID) de la cuenta eliminada, sin correo ni nombre.

4.Lo que no hacemos

e No grabamos, almacenamos, subimos ni compartimos imdgenes o videos de tu
camara.

¢ No usamos el microéfono.
e No accedemos a tu ubicacién, contactos, calendario ni a otros datos del teléfono.
e No mostramos publicidad ni integramos SDK publicitarios.

¢ No vendemos, alquilamos ni compartimos tus datos con terceros con fines
comerciales.

¢ No usamos herramientas de analitica de terceros ni te rastreamos entre apps o
sitios web de otras empresas. Las Unicas métricas que salen del teléfono son las
técnicas de ML Kit descritas en la seccién 3.

5. Permisos del dispositivo

e Cdamara: se solicita para practicar las sefias y solo se activa mientras estds en una
prdctica. Puedes negarla o retirarla desde los ajustes del teléfono; en ese caso
podrds ver los videos, pero no practicar con retroalimentacion.

e Galeria o archivos: solo la piden las cuentas de administracién para subir videos de
referencia. Quienes aprenden no necesitan otorgarla.

e Microfono: no se solicita ni se usa.

¢ Internet: para iniciar sesiéon, descargar los videos de las sefias y sincronizar tu
progreso.

6. Finalidades del tratamiento

e Crear, autenticar y administrar tu cuenta.

e Prestar el servicio educativo: mostrar lecciones, evaluar tu prdctica, guardar tu
progreso y programar repasos.



Adaptar la experiencia al perfil que elijas.

Elaborar estadisticas agregadas de uso para mejorar los contenidos de LSC.

Mantener la seguridad de la app, prevenir abusos y cumplir obligaciones legales.

Atender tus consultas, reclomos y solicitudes sobre tus datos.

No usamos tus datos para finalidades distintas a las aqui descritas sin pedirte una
nueva autorizacion.

7. Autorizacion

Al crear tu cuenta y aceptar esta politica, nos otorgas tu autorizacion previa, expresa e
informada para tratar tus datos con las finalidades descritas. Puedes revocarla en
cualquier momento eliminando tu cuenta o escribiéndonos, salvo cuando exista un
deber legal o contractual de conservar la informacioén.

8. Encargados y transferencia internacional

Para operar la app usamos servicios de Google LLC (Firebase Authentication, Cloud
Firestore, Cloud Storage, Cloud Functions y ML Kit), que actia como encargado del
tratamiento por cuenta de AE Colombia, bajo sus términos de procesamiento de
datos. La informacion se aloja principalmente en servidores ubicados en Estados
Unidos (Cloud Firestore en la multirregion nams). Si eliges iniciar sesién con Google o
con Apple, esos proveedores tratan tus datos de inicio de sesidn segun sus propias
politicas.

Esto implica una transmisidn internacional de datos personales a Estados Unidos, que
realizamos conforme a los articulos 25 y 26 de la Ley 1581 de 2012 y al Decreto 1377 de
2013, exigiendo al encargado niveles adecuados de proteccién. Al aceptar esta politica
autorizas expresamente dicha transmision.

9. Seguridad

e Toda la comunicacién entre la app y los servidores viaja cifrada (TLS).

e Los datos se almacenan cifrados en reposo en la infraestructura de Google Cloud.



e Reglas de acceso en el servidor: cada persona solo puede leer y modificar su
propio progreso, y las funciones de administraciéon estdn restringidas a cuentas
autorizadas.

e El acceso del personal de AE Colombia se limita a quien lo necesita para operar y
mejorar el servicio, bajo deber de confidencialidad.

Ningun sistema es infalible. Si detectamos un incidente que afecte tus datos, lo
informaremos a la Superintendencia de Industria y Comercio y a las personas
afectadas segln lo exija la ley.

10. Conservacion y eliminacion

Conservamos tus datos mientras tu cuenta exista. Cuando eliminas tu cuenta desde
Perfil — Eliminar cuenta, un proceso en nuestros servidores borra de inmediato tu
progreso en Cloud Firestore y tu cuenta de Firebase Authentication, y cierra tu sesion.
Solo conservamos en el historial de auditoria el identificador (UID) de la cuenta
eliminada, sin correo ni nombre, como constancia de que atendimos la eliminacion. Si
usas el modo invitado, también puedes eliminar tu progreso desde Perfil — Eliminar
cuenta antes de cerrar sesién. Puede quedar informacidn residual en las copias de
seguridad del proveedor durante el tiempo técnico que este necesita para eliminarla
definitivamente; no la usamos para ningdn fin. Conoce el procedimiento en Eliminar
mi cuenta y mis datos.

11. Nifias, nifios y adolescentes

Sefas es una herramienta educativa que puede ser Gtil a personas de todas las
edades. Las personas menores de 18 anos solo pueden crear una cuenta y usar la app
con la autorizacién y el acompanamiento de su padre, madre o representante legal,
quien otorga la autorizacion del tratamiento en su nombre. Tratamos los datos de
menores respetando su interés superior y sus derechos fundamentales, conforme al
articulo 7 de la Ley 1581 de 2012, y nos limitamos a los datos minimos descritos en esta
politica.

Si eres padre, madre o representante legal y crees que un menor a tu cargo cred una
cuenta sin tu autorizacion, escribenos a seguridad@aecolombia.com y la

eliminaremos junto con sus datos.
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12. Tus derechos como titular
De acuerdo con el articulo 8 de la Ley 1581 de 2012, tienes derecho a:

e Conocer, actualizar y rectificar tus datos personales.
¢ Solicitar prueba de la autorizacidn que nos otorgaste.
e Serinformado, previa solicitud, sobre el uso que les damos a tus datos.

e Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por
infracciones a la ley, una vez agotado el trdmite ante nosotros.

e Revocar la autorizacién y solicitar la supresion de tus datos cuando no se respeten
los principios, derechos y garantias legales.

e Acceder gratuitamente a tus datos personales.

13. Como ejercer tus derechos

Puedes ejercerlos tq, tus causahabientes, tu representante o apoderado escribiendo a
seguridad@aecolombia.com con el asunto “Habeas data — App Senas”. Incluye tu

nombre, el correo asociado a tu cuenta, la descripcion de tu solicitud y un medio para
responderte. Para proteger tu informacidén podremos verificar tu identidad antes de
responder.

e Consultas: las respondemos en un maximo de diez (10) dias hébiles desde su
recibo. Si no es posible, te informaremos el motivo y la fecha de respuesta, que no
superard cinco (5) dias habiles adicionales.

e Reclamos (correccion, actualizacién, supresion o presunto incumplimiento): los
atendemos en un méximo de quince (15) dias habiles desde el dia siguiente a su
recibo. Si no es posible, te informaremos el motivo y la fecha de respuesta, que no
superaré ocho (8) dias hdbiles adicionales. Si el reclamo estd incompleto, te
pediremos completarlo dentro de los cinco (5) dias siguientes; si pasan dos (2)
meses sin respuesta, entenderemos que desististe.

También puedes eliminar tu cuenta directamente desde la app, en Perfil — Eliminar
cuenta.
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14. Cambios a esta politica

Podemos actualizar esta politica para reflejar cambios en la app o enla ley.
Publicaremos la nueva version en esta pdgina con su fecha de vigencia y, si los
cambios son sustanciales (por ejemplo, nuevas finalidades o nuevos tipos de datos),
te avisaremos en la app o por correo y, cuando la ley lo exija, te pediremos una nueva
autorizacion.

15. Vigencia

Esta politica rige desde el 3 de octubre de 2026. Las bases de datos de la app se
conservardn mientras la app esté en operacion y mientras sea necesario para las
finalidades descritas.



